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Tugas akhir ini membahas tentang memberikan solusi terhadap permasalahan 
terganggunga suatu jaringan komputer yang di akibatkan oleh virus yang menginfeksi 
dalam jaringan tersebut maupun dalam komputer serta memberikan jaminan oleh 
server antivirus dalam paket data yang ada dalam jaringan tersebut tidak terdapat 
malware atau virus yang berasal dari internet. 
 
Salah satu alternatif solusinya adalah dengan membuat suatu sistem keamanan 
sistem jaringan komputer, yaitu proxy anti virus dan di kombinasikan dengan 
mikrotik yang berguna untuk mendeteksi virus yang masuk dari internet pada sistem 
jaringan komputer dan menindaklanjutinya dengan pemblokiran (penghentian) virus 
tersebut. 
 
Dengan  adanya  antivirus proxy ini maka sebuah jaringan akan terbebas oleh 
virus, sehingga dapat meminimalisir masuknya virus dari internet ke jaringan lokal. 
Dan Menghindari Pembaharuan virus dari klien. 
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1.1 Latar Belakang 
Seiring dengan perkembangan teknologi informasi serta di dukungnya 
kemudahan akses internet saat ini sehingga layanan informasi data dengan mudah di 
dapatkan. Berbagai layanan pun dapat dengan mudah di akses. Namun dengan segala 
kemudahan yang di dapatkan tentunya ada sisi negatif yang harus di waspadai, yaitu 
keamanan. 
Salah satu faktor keamanan yang patut di waspadai adalah virus komputer. 
Banyak varian virus yang sangat merugikan bagi di misalnya, kerusakan data serta 
file, kerusakan sistem operasi, dan pencurian data. Dan Mayoritas infeksi virus terjadi 
melalui akses internet. Untuk mengamankan sebuah jaringan, administrator dituntut 
untuk bisa menutup celah-celah yang dapat memungkinkan masuknya virus kedalam 
jaringan komputer dan menginfeksi komputer-komputer yang ada di dalam sistem 
jaringan tersebut. 
Salah satu cara untuk melakukan pemblokiran akses masuknya virus adalah 
memasang server proxy yang dilengkapi dengan antivirus pada gateway internet. 
Antivirus ini harus memiliki kemampuan memecah paket data dan menganalisa tiap 
paket apakah mengandung malware atau tidak, sebelum paket data dari internet 
langsung diterima oleh komputer klien. 
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Selain itu untuk mencegah virus yang sudah menginfeksi komputer klien 
melakukan update digunakan Mikrotik untuk memblokir port dan koneksi yang biasa 
di gunakan oleh virus. 
 
1.2. Perumusan Masalah 
 Berdasarkan latar belakang yang telah diuraikan sebelumnya, terdapat beberapa 
rumusan masalah yang akan diangkat dalam skripsi ini, antara lain: 
a) Bagaimana mengimplementasikan sistem yang dapat memblokir masuknya 
virus dari internet pada sistem jaringan sehingga tidak sampai menginfeksi 
komputer-komputer yang ada di dalam jaringan tersebut. 
b) Bagaimana sistem antivirus ini dapat memblokir koneksi virus yang berusaha 
melakukan update. 
c) Bagaimana sistem antivirus ini dapat menghapus virus yang akan berusaha 
menginfeksi server proxy antivirus itu sendiri. 
 
1.3. Batasan Masalah 
Pada pembuatan sistem antivirus ini perlu didefinisikan batasan masalah 
mengenai sejauh mana pembuatan sistem antivirus ini akan dikerjakan. Beberapa 
batasan masalah tersebut antara lain: 
a) Sistem proxy antivirus ini tidak membahas mengenai penurunan kecepatan 
koneksi dalam jaringan. 
b) Dalam pembangunan sistem ini digunakan kombinasi operating system (OS) 
Ubuntu dan juga mikrotik. 
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c) Sistem antivirus ini berkomunikasi dengan Klien lainnya melalui switch, dan 
tidak akan di terapkan dalam network yang berbeda atau dilakukan routing. 
 
1.4. Tujuan  
Adapun Pembuatan dari sistem Rancang Bangun Proxy AntiVirus Berbasis 
Linux dan Mikrotik adalah : 
a) Memberikan solusi pada permasalahan terganggunya sebuah sistem jaringan 
komputer yang di akibatkan oleh virus yang menginfeksi sistem jaringan 
maupun komputer.  
b) Memberikan suatu jaminan oleh server antivirus dalam paket data yang ada 




Adapun manfaat dari sistem Rancang Bangun Proxy AntiVirus Berbasis Linux 
dan Mikrotik  adalah : 
a) Meminimalisir masuknya virus ataupun malware dari internet pada sebuah 
jaringan. 
b) Memutuskan koneksi penyebaran virus melalui jaringan serta internet. 
c) Mengurangi pemakaian bandwidth untuk auto update apabila antivirus di 
install di masing – masing komputer. 
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1.6. Metodologi Penelitian 
Pembuatan skripsi terbagi menjadi beberapa tahapan, yang mana tahapannya 
adalah  sebagai berikut: 
a) Survei Lapangan 
Tahap ini dilakukan untuk pencarian data bagaimana proses backup suatu file 
dapat dilakukan melalui jaringan menggunakan dua buah server. 
b) Studi Literature  
Pada tahap ini dilakukan pengumpulan dokumen-dokumen, referensi-
referensi, buku-buku, sumber dari internet, atau sumber-sumber lain yang 
diperlukan untuk merancang dan membuat untuk mengimplementasikan 
sistem ini. 
c) Analisa dan Perancangan Sistem 
Dari hasil studi literature dan hasil survey lapangan akan dibuat deskripsi 
umum serta dilakukan analisa kebutuhan sistem, selain itu juga dilakukan 
perancangan awal sistem keamanan yang akan dibuat, sehingga akan 
dihasilkan disain dan proses yang siap untuk diimplementasikan. 
d)   Pembuatan Sistem 
Pada tahap ini merupakan tahap yang paling banyak memerlukan waktu 
karena sistem ini memerlukan banyak pengujian, mulai dari kestabilan sistem 
itu sendiri hingga proses sinkronisasi yang dilakukan pada dua buah server 
itu sendiri hingga dapat saling berkomunikasi dan saling backup. 
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e)   Uji coba dan Evaluasi sistem 
Pada tahap ini sistem antivirus yang telah di buat akan dilakukan Skenario 
Uji Coba (simulasi) dan di evaluasi kelayakan pemakaian. 
f)      Penyusunan Buku Skripsi 
Pada tahap ini merupakan tahap terakhir dari pengerjaan skripsi. Buku ini 
disusun sebagai laporan dari seluruh proses pengerjaan skripsi. Dari 
penyusunan buku ini diharapkan dapat memudahkan pembaca yang ingin 
menyempurnakan dan mengembangkan aplikasi lebih lanjut. 
 
1.7. Sistematika Pembahasan 
Sistematika pembahasan yang dibuat dalam skripsi ini disusun dalam 
beberapa bab, yang dijelaskan sebagai berikut: 
BAB I PENDAHULUAN 
Bab ini berisi tentang deskripsi umum skripsi yang meliputi latar 
belakang, perumusan masalah, batasan masalah, tujuan dan manfaat, 
serta metodologi pembuatan skripsi dan sistematika pembahasan. 
BAB II TINJAUAN PUSTAKA 
 Bab ini berisi mengenai konsep dan teori pembelajaran yang menjadi 
landasan pembuatan skripsi antara lain: teori tentang pengamanan 




Hak Cipta © milik UPN "Veteran" Jatim :




BAB III ANALISA DAN PERANCANGAN SISTEM 
Bab ini berisi tentang analisa dari sistem yang akan dibuat dan 
perancangan sistem yang meliputi antara lain: deskripsi umum sistem, 
kebutuhan sistem, pemodelan sistem,dan perancangan basis data. 
BAB IV          IMPEMENTASI SISTEM 
Pada  bab  ini  akan  membahas tentang implementasi sistem yang 
dibuat. 
BAB V UJI COBA DAN EVALUASI 
Bab ini berisi hasil implementasi dari perancangan yang telah dibuat 
sebelumnya dan penjelasan lingkungan uji coba aplikasi, skenario uji 
coba, pelaksanaan uji coba dan evaluasi dari hasil uji coba yang telah 
dilakukan untuk kelayakan pemakaian aplikasi. 
BAB VI PENUTUP 
Bab ini berisi kesimpulan dan saran untuk pengembangan aplikasi 
lebih lanjut dalam upaya memperbaiki kelemahan pada aplikasi guna 
untuk mendapatkan hasil kinerja aplikasi yang lebih baik. 
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